Relazione di Sistemi. Milano (MI) 10/ 06/ 2010
Progetto : Telecontrollo.

Applicativo Server per I'erogazione di:

= Servizi HTTP - PHP + MySQL
®=  Servizi di Telecontrollo

Realizzatoda: Vanzo Luca Samuele.
Software usati: Visual Studio 2008 Team Edition, MySQL Workbench.
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= Cennisul Progetto: Telemedicina.
= WI-FI: Protocollo ZigBee.
= Applicazione: Miro.
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= Cos’e un Servizio e perché usarlo.
= Gestione di un Servizio Windows.
= || Registro Eventi di Windows: EventLogger.
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= |l Socket. Carneade! Chi e costui?
= Protocollo TCP / IP.
= Protocollo HTTP.

= Struttura di un’applicazione Server: Mono / Multi — Utenza.

v" Reti di Calcolatori: Logica Client / Server.
v Reti di Calcolatori: Logica P2P.

= Un controllo per monitorarli tutti... Il Keep-Alive (Time-To-Live).
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= Struttura Server per Autenticazioni Multi-Utenza: Il Database.
= Una funzione per limitarli tutti... Le Policy.
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= || Multi-Threading.
= Logica di Queuing Asyncrono.
= La Garbage Collection.
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= |’Enhanced ER-Diagram e le Tabelle risultanti.
=  Commenti.
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=  Visual Studio Team Edition 2008: C-Sharp Compiler.

=  MySQL5 e MySQL Workbench 5.2 OSS.
=  Dreamweaver CS4.
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L’esposizione dei contenuti e pensata secondo il modello “Manuale Utente” di modo da poter affrontare il piu efficacemente
possibile gli argomenti trattati e sopra citati. Inoltre ho ben pensato di seguire una scaletta ordinata, secondo grado di difficolta,
sicché ogni argomento esposto risulti, dove possibile, collegato e d’introduzione ai seguenti.

Premetto sin da subito che il Progetto in questione, risultando molto ampio da illustrare, verra suddiviso in due sezioni che
verranno, secondo accordi precedenti, trattate separatamente dal sottoscritto, Cerizza Davide e Ricotta Marco.

Nel particolare, e per quanto mi riguarda, mi soffermero nei vari aspetti di seguito elencati:

= Programmazione e architettura Server Multi — Utenza.
= Server e Protocollo HTTP.

= Reti Client / Server e P2P.

= Implementazione di un Database.

= QOttimizzazioni successive.

=  Commenti su Software, Linguaggi e Realizzazione.

La realizzazione della parte server & in parte dovuta ad esperienze precedenti, quali sviluppo “Web / Database” e
“Servizi Web 3.0 (Applicativi di Massa Online)”, e in parte frutto di uno studio individuale dei testi inglesi:

= Tijtolo: Professionl C# 2008.
Casa editrice: Wrox.

= Titolo: Professional Multicore Programming.
Casa editrice: Wrox.
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Cenni sul Progetto: Telemedicina.

Il progetto di presenta come una possibile soluzione al controllo di pazienti e abitazioni domotiche, a distanza, mediante I'utilizzo di
apposite schede WI-Fl operanti ed espandibili su scala gerarchica. Nel particolare il progetto presenta un “Server Remoto” (Reaper)
con “Database MySQL” e una serie di “N client” (Medici e Pazienti) connessi fra loro mediante Internet. Per quanto riguarda la rete
locale del paziente il Client, in funzione Server (Locale), gestisce il Jennic e Miro per poi limitarsi al solo invio di temperature o
misurazioni varie al “Server Remoto” per la registrazione. Il medico in remoto potra, cosi, gestire i pazienti e visionare i dati ottenuti.
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WI-FI: Protocollo ZigBee.

ZigBee ¢ il nome di una specifica per un insieme di protocolli di comunicazione che utilizzano antenne a bassa potenza basate

su standard IEEE 802.15.4 per Reti WPAN: Wireless Personal Area Network. Il modello opera nelle frequenze radio assegnate per
scopi industriali, scientifici e medici (ISM): da 868 MHz a 2,4 GHz. Questa tecnologia ha lo scopo di essere piu semplice ed economica

rispetto altre WPAN come, ad esempio, il Bluetooth trovando applicazione in ambienti Embedded che richiedano un basso Transfer
Rate a bassi consumi.

L'obiettivo quindi & quello di fornire i mezzi necessari alla creazione di una Rete Magliata Wireless dinamica, economica e autogestita
che possa essere utilizzata per scopi industriali, reti di sensori, domotica e mobili.
Ci sono tre differenti tipi di dispositivo ZigBee:

> ZigBee Coordinator (ZC): costituisce la radice di una rete ZigBee e puo operare da ponte tra pit reti. Ci puo essere un solo
Coordinator in ogni rete ed & in grado di memorizzare informazioni circa la sua rete di lavoro.

» ZigBee Router (ZR): questi agiscono come router (instradatori), o meglio ponti, per i dati da e verso altri dispositivi.
» ZigBee End Device (ZED): limitato alle sole funzionalita di dialogo con il suo nodo padre (Coordinator o Router a seconda della

tipologia in uso), non possono trasmettere dati in entrata e, quindi, sono spesso pit economici rispetto ai ZR o ai ZC a causa
della poca memoria necessaria al loro funzionamento.


http://it.wikipedia.org/wiki/Banda_ISM
http://it.wikipedia.org/wiki/Bluetooth
http://it.wikipedia.org/wiki/Embedded
http://it.wikipedia.org/wiki/Transfer_rate
http://it.wikipedia.org/wiki/Transfer_rate
http://it.wikipedia.org/wiki/Wireless_mesh_network
http://it.wikipedia.org/wiki/Domotica
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Applicazione: Miro.
Visione completa del Robot Miro. Sullo chassis (telaio) & possibile notare I’AccessPoint WI-FI, Jennic (in seguito ingrandita), una Web

Cam-IP, una batteria da 12v ed infine il cablaggio e la componentistica necessaria al funzionamento del Miro.

Scheda JNE-5139 (Jennic) per il controllo remoto del Robot Miro alimentata da 2 batterie.
Il controllo dei motori avviene mediante segnali inviati tramite pin IDE.

MN2400 LHus 1.5 v
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Cos’e un Servizio e perché usarlo.
Secondo Microsoft, neanche lei sa esattamente cosa sia, un servizio é:

» 1° Definizione: “Applicazione, routine o processo che esegue una funzione di sistema specifica per supportare altre
applicazioni, in modo particolare a basso livello, ovvero un livello prossimo all'hardware ”.

» 2° Definizione: “ Un processo, o insieme di processi, che aggiunge funzionalita a Windows atto a fornire supporto ad altri
programmi ”.

» 3°Definizione: “Un servizio e un'applicazione eseguita in background (in sottofondo), indipendentemente da qualunque
sessione di utente ”.

» 4° Definizione: “ Un servizio é un oggetto eseguibile, installato in un registro e gestito dal Service Control Manager ”.

Consci delle definizioni di mamma Microsoft una sintesi accettabile potrebbe essere la seguente:

“ Un servizio é un’applicazione, routine o processo eseguito in background in grado di fornire funzionalita
di basso livello, strettamente integrate con il sistema operativo, a componenti di Windows o/e
Applicazioni di terze parti indipendentemente da qual si voglia sessione e/o livello (privilegi) utenza... ”

Soddisfatti della definizione appena sfornata passiamo ai vari livelli operativi di un servizio:

> Local System
Il servizio operera con il massimo dei privilegi utente del sistema locale, ma presentera un’utenza anonima nella rete.

> Network Service
Similare a “Local Service” non opera con privilegi nel sistema locale. Questo implica che il suddetto account - service dovra
essere usato solo per servizi richiedenti risorse dalla rete.

» Local Service
Presentera le credenziali ed informazioni del PC in uso a tutti i vari server remoti a cui sara collegato.

> User
Permette la selezione del tipo di account da utilizzare (Service Control Manager).

Alla luce dei fatti sappiamo dunque che un Servizio & un Processo ovvero, sempre secondo Microsoft, “uno spazio degli indirizzi,
virtuale, e informazioni di controllo necessari per I'esecuzione di un programma o/e di uno o pit Thread”.

La domanda ora sorge spontanea: Cosa sarai mai un Thread?

Un Thread, molto nel generico, si puo definire come una parte di programma eseguita in modo indipendente, in alcuni casi anche
contemporaneamente ad altri Thread, cosi da meglio sfruttare le risorse hardware a nostra disposizione.

Molte grosse applicazioni adoperano soluzione in Multi-Threading, cioe usano piu Thread per eseguire lavori simultanei su piu CPU
0 piu “Unita di Calcolo” di una singola CPU.

Ora, compreso cos’é e come funziona un Servizio Windows, possiamo finalmente discutere circa il perché un Servizio risulta piu
indicato, rispetto alla semplice “Windows Form Application (WPF)”, in alcuni contesti d’utilizzo. Per prima cosa i Servizi consentono
di creare applicativi la cui esecuzione perdura per tutta la sessione di Windows. Possono essere avviati automaticamente all'avvio
del computer, sospesi e riavviati e non mostrare alcuna interfaccia utente riducendo, quindi, i costi di esecuzione su RAM e CPU.
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Grazie a queste caratteristiche, i Servizi Windows sono perfetti oggetti da utilizzare per applicazioni server o in generale quando si
ha la necessita di funzionalita a esecuzione prolungata che non interferiscano con altri utenti dello stesso computer.

Infine l'interazione del servizio Windows con l'utente o con altri oggetti finestra (Form) deve essere progettata con accortezza
considerando scenari in cui, ad esempio, non vi siano utenti connessi o I'utente disponga di un set di oggetti desktop limitato.

In questi casi risulta piu indicato scrivere una “Windows Form Application (WPF)” che venga eseguita sotto il controllo dell'utente
riducendo notevolmente errori umani che potrebbero causare I'arresto del servizio.

Gestione di un Servizio Windows.

Dopo aver installato un Servizio pud essere gestito mediante “Pannello di controllo” di Windows, oppure digitando "Services.msc"
nella casella dei comandi di “Esegui” del menu “Start”. La console di gestione “Servizi” fornisce una breve descrizione delle funzioni
eseguite ed il percorso del file eseguibile “.exe”, lo stato corrente del servizio, il tipo di avvio, le dipendenze e I'account scelto per
I’esecuzione. Mediante il pannello I'utente quindi si pud:

» Awviare, Arrestare, Sospendere (pausa) o riavviare un Servizio.
» Specificare o Modificare i parametri relativi a un servizio.
» Cambiare il tipo di avvio, scegliendo fra “Automatico”, “Manuale”, “Disabilitato” e “Automatico (Ritardato)”:
o Automatico: avvia il servizio durante il caricamento del desktop utente.
o Manuale: avvia il servizio quando richiesto dall'utente o quando richiesto da un'applicazione (se si hanno i privilegi).

o Disabilitato: disabilita completamente il servizio ed impedisce I'esecuzione delle relative dipendenze.

o Automatico (Ritardato): introdotto da “Windows Vista” avvia il servizio dopo un breve intervallo di tempo
“Post-Operazioni critiche di avviamento” di modo che I'avviamento del Servizio avvenga piu velocemente.

» Cambiare I'account di esecuzione (se installato come “User”).
» Configurare le opzioni di ripristino in caso di crash dell’applicazione.

£#1 Reaper - TCP Server

.’,':é‘. Redirector porta Use... Consente il reindirizzamento di starmpanti, un... Manuale

’..e Registro di sistemna r... Abilita gli utenti remoti alla modifica delle im... Manuale E
’,« Registro eventi di W... 1l servizio gestisce gli eventi e i registri eventi ...  Avviate Automatico
 Riconoscimente pre... Raccoglie e archivia le informazioni per la rete..  Avviate Automatico

% Rilevamento hardw... Fomisce notifiche di eventi hardware AutoPlay.  Avviate Automatico

.’,';é,. Rilevamento servizi i... Attiva la notifica dell'input utente per i servizi ... Manuale

’,.e Routing e Accesso ., Offre servizi di routing ad aziende in ambienti... Disahilitato

’.« RPC (Remote Proce. 1l servizio RPCSS corrispende a Gestione contr...  Avviate  Automatico

’,« RPC Locator In Windows 2003 e versioni precedenti di Win... Manuale

% Scheda WMI Perfor...  Fomisce informazioni relative alla libreria dell... Manuale

k Seanalazioni di nroh... Questn servizio fornisce sunnartn ner la visual... Manuale o

Applicative server multi-client. Utilizzato in a...

HAvviato

Automatico

- — T - ™
{:-9 Servizi - — . e — — o E‘Elg
File  Azione Visualizza 7}
=2 |[EEc=HE >»= 0w
£ Senvizi (comp f,g} Servizi (computer locale)
Reaper - TCP Server Mome . Descrizione Stato Tipo di av.. =
) o ’,« Programma di instal... Consente l'installazieng, la modifica e la rimo... Manuale
ﬁ :: :::;;:3 ’,.{, Propagazione certifi.. Copiai certificati utente e i certificati radice d... Manuale
- L. Protezione software  Attiva il download, l'installazione e I'applicazi... Manuale
.’,';é,. Protocollo PNRP Consente la risoluzione dei nomi di peer senz..  Avviate  Manuale
Descrizione: o £ Provider di copie sh... Consente di gestire le copie shadow del volu... Manuale
EEEIEIC:;:: Z?;;;?#E;;gi::;}”q ’..{ Provider Gruppo He... Esegue attivita di rete associate alla configura...  Avviate Manuale
Telemedicina automatizzata. v Pubblicazione risors... Pubblica questo computer elerisorse a esso ... Avviate Automatico
L. Raccolta eventi Win... Il servizio consente la gestione delle sottoscriz...  Avviate  Automatic..

Esteso}{ Standard f
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Fin qui nulla di complicato poiché seguiti passo a passo da una qualche interfaccia utente fornita da Windows stesso.
Ma come tutte le cose apparentemente facili hanno anche un volto complicato, il quale, risultera piu efficace e reattivo.

Questo “volto” e una classe appartenente allo Spazio “System.ServiceProcess”: il suo nome & ServiceController.

Mediante questa classe e possibile, infatti, accedere per intero al servizio desiderato; che sia piu 0 meno di nostra produzione.

Nel particolare esso rappresenta un Servizio Windows consentendo a noi poveri programmatori I'esecuzione, I'arresto, la
sospensione e la manipolazione del servizio stesso. La classe ServiceBase invece, interna al copro del servizio, espone i metodi di cui
dovremo eseguire I'override (sovrascrittura) necessario al controllo autonomo e personalizzato del servizio in base al verificarsi, o
meno, di particolari eventi riportati di seguito per comodita.

Metodo Eseguirne I'override per...

OnStart() Indicarle quali.operaz.ioni devonf> 'essere eseguit'e qua.ndo i! se.rvizio viene avyiato.
Per un'esecuzione utile del servizio, occorre scrivere il codice in questa routine.

OnPause() Indicare quali operazioni devono essere eseguite quando il servizio viene sospeso.

OnStop() Indicare quali operazioni devono essere eseguite quando il servizio viene arrestato.

Indicare quali operazioni devono essere eseguite quando il servizio riprende il normale

OnContinue . .
0 funzionamento dopo la sospensione.

Indicare quali operazioni devono essere eseguite prima della chiusura del sistema, nel caso in cui

OnShutdown() . o . )

il servizio sia in esecuzione in quel momento.

Indicare quali operazioni devono essere eseguite quando il servizio riceve un comando
OnCustomCommand() q P & a

personalizzato.

Indicare quali operazioni devono essere eseguite quando il servizio riceve un evento di risparmio
OnPowerEvent()

energia, come quelli che indicano lo stato di batteria scarica o sospensione.

Il Registro Eventi di Windows: EventLogger.

Bene siamo pronti per donare la parola al nostro Servizio Windows. Come possiamo fare? Possiamo, per esempio, reindirizzare
I’'output da console a una qualche applicazione di nostra creazione. Ma anche no!! Perché complicarci la vita inutilmente??
Usiamo piuttosto uno dei pochi strumenti utili a nostra disposizione su Windows: Il Registro Eventi.

@l Viuslizzatore evenss A —— ——— . S~ — - — =] O
File Azione \Visualizza I
|
| @ Visualizzatore eventi (computer locale) | BEVIV T A WG IS 1 Azioni
4 [ Visualizzazioni personalizzate .
3? Eventi amministrativi Livello Data e ora Origine ID evento Categoria at.. * A|.)pﬁcazmne. -
4 :E Registri di Windows ®Im‘ormazioni 15/06/2010 17:07:11 MNVRAIDSERVICE 1024 Messuna = Apriregistro salvato...
@ Applicazione ®Informazmn| 15/06/2010 17:07:11 MVRAIDSERVICE 1017 Messuna L ? Crea visualizzazione personal...
£ Sicurezza (i)Informazioni  15/06/2010 17:07:11 MNVRAIDSERVICE 1017 Messuna Importa visualizzazione pers.
] Installazione ®Im‘ormazioni 15/06/2010 16:07:11 NVRAIDSERVICE 1024 Messuna .
] Sistema (D) Informazioni  15/06/2010 16:07:11 NVRAIDSERVICE 1017 Messuna Cancella registro...
[ Bventiinoltrati  Informazioni  15/06/2010 16:07:11 NVRAIDSERVICE 1017 Nessuna F Filtro registro corrente...
4 [ Registri applicazioni e servizi (D) Informazioni  15/06/2010 15:07:11 NVRAIDSERVICE 1024 Nessuna |5 Propriets
{] Eventi hardware (i)Informazioni  15/06/2010 15:07:11 MVRAIDSERVICE 1017 Nessuna & T
rova..
{e] Internet Bxplorer (DInformazioni  15/06/2010 15:07:11 NVRAIDSERVICE 1017 Nessuna o
] Key Management Service (i)Informazioni  15/06/2010 14:07:11 MVRAIDSERVICE 1024 Messuna I Salva tutti gli eventi con ne...
% m?d'a C;”te' (i) Informazioni  15/06/2010 14:07:11 NVRAIDSERVICE 1017 Nessuna Associa un'attivita al registro...
'3 1Crosol . .
2] Microsoft Office Diagnostics ®Informazmn| 15/06/2010 14:07:11 NVRAIDSERVICE 1017 Messuna Visualizza »
. ] - (i)Informazioni  15/06/2010 13:07:11 MNVRAIDSERVICE 1024 Messuna
@ Microsoft Office Sessions o |d Aggioma
= ®Im‘ormazmn| 15/06/2010 13:07:11 NVRAIDSERVICE 1017  Messuna
¢ [ Microsoft-IE - ﬂ Guid ,
= - uida
> & Microsoft-IEFRAME Evento 1017, NVRAIDSERVICE x
% Reaper Runtime Events Evento 1017, NVRAIDSERVICE I
Windows PowerShell Generale | Dettagli .
__E Sottoscrizioni : B Proprieta evento
Lo stato SMART per il disco STI1000528A5 ha restituito OK. T Associa attivits all'evento..
m Salva eventi selezionati...
52 Copia »
@ Aggioma



http://msdn.microsoft.com/it-it/library/system.serviceprocess.servicebase.onstart(v=VS.80).aspx
http://msdn.microsoft.com/it-it/library/system.serviceprocess.servicebase.onpause(v=VS.80).aspx
http://msdn.microsoft.com/it-it/library/system.serviceprocess.servicebase.onstop(v=VS.80).aspx
http://msdn.microsoft.com/it-it/library/system.serviceprocess.servicebase.oncontinue(v=VS.80).aspx
http://msdn.microsoft.com/it-it/library/system.serviceprocess.servicebase.onshutdown(v=VS.80).aspx
http://msdn.microsoft.com/it-it/library/system.serviceprocess.servicebase.oncustomcommand(v=VS.80).aspx
http://msdn.microsoft.com/it-it/library/system.serviceprocess.servicebase.onpowerevent(v=VS.80).aspx
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Ebbene si Windows ha un registro eventi e da bravi programmatori sara ora di apprendere la via pilu breve per usarlo.

Giusto al caso nostro troviamo una classe del .NET Framework (versione 2 o successiva) adibita, guarda te che fortuna, alla gestione
degli eventi: appartenente allo Spazio “System.Diagnostics” troviamo dunque la classe EventLog.

Trovare rapidamente
una risposta

Immettere alcune parole nella cazella
di ricerca qui sopra.

15/06/2010 17:55:56 Comando: SMSG_GET_AC...

15/06/2010 17:55:14 | Comando: SMSG_GET_AC...

Infor...

~
O Reaper - TCP Server, Monitor I Elﬂu
& Ele - [ Visualizzazione ~ [&@ AzioniServizio - Status: Running
@ @ @ e Remote Console | Event Lag - Viewer
Data e Ora Testo Log Tipolo... Sorgente ...
| | 15/06/2010 17:56:03 Comando: SMSG_GET_AC... Infor... Reaper Ru...

Reaper Ru...

Dettagli Evento
Per iniziare

Comando: SMSG_GET_ACCOUNT_LINKED

Command.Info::Len: 107

m Caos'e un Sistema Client/Server Command.Info::Text: 5 False, Alan
. B =T ,

(Ozzy),Osbourne,87.2.161.240

m Cosg'é il Multi-Threading

m Come opera il servizio Reaper

m Cos'é un Servizio Windows Remote.Data: Entry( 1 ), Username( LOCALSYSTEM ), Lewvel{ 5 )

m Cos'é un Database (Server) John,atkins, Null, 16,False, Dante, Cerizza, Null,4,False, John Michael

Utilizzando la classe prima citata, quindi, & possibile leggere dai log esistenti, inserire voci nei log, creare o eliminare origini eventi,

eliminare log e rispondere alle voci. E inoltre possibile crearne di nuovi durante la creazione di un'origine eventi.

Codice di esempio “Visual C-Sharp 2008 Framework .NET 2.0”

// Spazio dei nomi (Framework)
using System;
using System.Diagnostics;

// Inizio Classe Applicativo
class MySample{

public static void Main () {

// Creo una nuova “Origine Eventi” se non esiste nel Registro

if (!EventLog.SourceExists ("MySource"))
{

EventLog.CreateEventSource ("MySource",
// Creo un’istanza (Handler) della Classe:
EventLog myLog = new EventLog() ;

// Seleziono 1’Origine Eventi dal Registro.
myLog.Source = "MySource";

// Scrivo un Log nell’Origine precedentemente selezionata.
myLog.WriteEntry("Mio Log... Ciao Mondo!!");

"MyNewLog") ;

Eventi.
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Inoltre & possibile specificare il tipo di Log fornendo informazioni aggiuntive per la voce. Ogni evento deve essere di un unico tipo, non
e quindi possibile combinare i tipi di eventi per una voce. Il Visualizzatore eventi utilizza tale tipo per scegliere I'icona da visualizzare
nella vista elenco del log. | valori accettati per la Tipologia sono:

Nome membro Descrizione

Evento errore. Indica un problema importante che |'utente dovrebbe conoscere.

Error . . . N .
Solitamente la mancanza di funzionalita o dati.

Evento di controllo non eseguito correttamente. Indica un evento di protezione che si verifica
FailureAudit quando un tentativo di accesso controllato non ottiene esito positivo.
Ad esempio un tentativo non riuscito di apertura di un file.

Information Evento informativo.

Evento di controllo eseguito correttamente. Indica un evento di protezione che si verifica quando
SuccessAudit un tentativo di accesso controllato ottiene esito positivo.
Ad esempio un collegamento eseguito con esito positivo.

Evento di avviso. Indica un problema non immediatamente significativo ma che puo creare

Warnin o . -
g condizioni in grado di causare problemi in futuro.

Infine & possibile interrogare e gestire un Servizio anche sa “Linea di Comando (CMD)” mediante il comando: “SC”.
Di seguito una schermata tipo del gestore testuale in console di Windows.

Microsoft Windows [Versione 6.1.7600]
Copyright (c) 2009 Microsoft Corporation. Tutti i diritti riservati.

C:\Users\Samu>sc

DESCRIZIONE: (Controllo servizio) & un programma della riga di comando
utilizzato per la comunicazione con Gestione controllo servizi e con i
servizi.

SINTASSI: sc <server> [comando] [nome servizio] <opzionel> <opzione2>...

L'opzione <server> & in formato "\\NomeServer"

Per ulteriori informazioni sui comandi digitare: "sc [comando]"
Comandi:
query---------—-—- Esegue una query sullo stato di un servizio
o enumera lo stato dei tipi di servizi.
queryex——-—-—--———-— Esegue una query sullo stato esteso di un
servizio o enumera lo stato dei tipi di servizi.
start---——--—--—- Avvia un servizio.
pause----———----— Invia una richiesta di controllo PAUSE a
un servizio.
interrogate----- Invia una richiesta di controllo
INTERROGATE a un servizio.
continue-------- Invia una richiesta di controllo
CONTINUE a un servizio.
stop-——-—--—--—- Invia una richiesta di controllo STOP a un servizio.
config--——--——---—- Modifica la configurazione di un servizio
(permanente) .
description----- Modifica la descrizione di un servizio.

I comandi seguenti non richiedono un nome di servizio:
sc <server> <comando> <opzione>
S O (ok | bad) Indica se l'ultimo avvio
deve essere salvato come l'ultima
configurazione di avvio valida
ILEER——em—o=o=o= Blocca 1l database del servizio
QueryLock—-----—- Esegue una query sullo stato LockStatus del database
di Gestione controllo servizi (SCManager)

...altri comandi rimossi da me per necessita...

ESEMPIO: sc start NomeServizio
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Il Socket. Carneade! Chi é costui?.

Un Socket e un'astrazione software progettata per poter utilizzare delle API Standard e condivise per la trasmissione e la ricezione di
dati attraverso una rete. Ovvero, nel nostro caso, € il punto in cui un processo accede al canale di comunicazione per mezzo di una
porta ottenendo un canale di comunicazione (logico) tra due macchine distinte. Ci sono due tipi fondamentali di socket:

= Socket IP: usati in molti sistemi operativi per le comunicazioni attraverso un protocollo di trasporto (quali TCP/IP o UDP).
= Socket in Dominio Unix: usati nei sistemi operativi POSIX per le comunicazioni tra processi residenti sullo stesso computer.

Inoltre troviamo anche due tipi di Socket IP:

= Listener: identificato dalla terna protocollo di trasporto, indirizzo IP e numero di porta permette I'accettazione di nuove
connessioni in entrata da altre macchine in locale o attraverso una rete;

=  Established: rappresentano una connessione attiva identificata dalla quintupla protocollo di trasporto, indirizzo IP
sorgente, indirizzo IP destinazione, numero di porta sorgente, numero di porta destinazione.

richiesta di connessione

client

dialogo applicativo:

scambio richieste - risposte

1l Protocollo TCP / IP.

Il protocollo TCP / IP &, a volte, chiamato “Suite di Protocolli TCP/IP” in funzione dei due protocolli in essa definiti: il Transmission
Control Protocol (TCP) e I'Internet Protocol (/P). Un indirizzo IP, nel particolare, mediante 4 (/Pv4) o 6 (IPv6) Gruppi di numeri da 3
cifre (Es: 192.168.1.23) é in grado di identificare in modo univoco ogni scheda di rete connessa. In base a come vengono considerati
questi gruppi di numeri (Host o Reti) possiamo definire delle Classi di IP: A, B, C, D, E.

Il TCP per I'invio dei pacchetti usa il meccanismo detto di Windowed, ovvero seguendo delle regole ben precise:

=  Ad ogni pacchetto spedito il trasmettitore fa partire un TimeOut.

= || Ricevitore invia per ogni pacchetto ricevuto un ACK indicando la sequenza dell'ultimo pacchetto ricevuto correttamente.
= |l trasmettitore considera quindi spediti tutti i pacchetti successivi.

= Seil timeout scade il TCP ritrasmette il pacchetto

Questa e una tecnica molto importante perché fornisce un canale di comunicazione affidabile includendo meccanismi per la
congestione ed il controllo di flusso. Per esempio quando ci vogliamo collegare con il nostro browser a un Server Web (Es Apache),
stabiliamo un collegamento (Logico) a livello applicativo il resto verra gestito dal livello di trasporto e inferiori (Stack ISO/0SI).

Il Protocollo HTTP.

L'Hypertext Transfer Protocol (HTTP) & usato come principale sistema per la trasmissione di informazioni sul web.

Un Server HTTP generalmente resta in ascolto sulla porta (Es: 80 o 8080) usando il protocollo TCP / IP operando sullo stesso
meccanismo botta e risposta di una rete Client / Server: il client (Browser) esegue una richiesta ed il server (Apache per esempio)
restituisce una risposta. L'HTTP differisce da altri protocolli, come I'FTP, per il fatto che le connessioni vengono generalmente chiuse
una volta che una particolare richiesta (o una serie di richieste correlate: HTTP 1.1) e stata soddisfatta. Questo comportamento
rende il protocollo HTTP ideale per la navigazione Internet (Siti Web) in cui le pagine, molto spesso, contengono dei Link ad altre
pagine. Talvolta pone, pero, problemi di sviluppo dei contenuti web poiché la sua natura Senza Stato (Stateless) costringe, per la
conservazione dello stato utente, metodi alternativi sottili tramite linguaggi appositi (PHP, ASP.NET) o meno come i Cookies.

Un esempio pratico di Richiesta e Risposta HTTP lo si pu0 avere visionando I'immagine seguente (Pagina 10).
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GET / HTTPA A
Connection: |
NN
L ept-Charset: is ; "g=0.5
e 5 Accepl-Language: en
LI_ Ll_ ~:"yv”’H~'*i‘l.—'
e e

T 1
! 1
'~ Archivio File: WWW =1

Risposta

HTTP/1.0 200 OK
Date: Mon, 28 Jun 2004 10:47:31 GIAT
= 3 (Unix) PHP/4.3.4

chen

on

<html=
<head=...

Struttura di un’applicazione Server Multi — Utenza.
Un server di base “Client / Server”, come precedente illustrato nei Socket, ha un limite fondamentale: mentre & attivo il dialogo tra

il server e un client il server stesso risulta inaccessibile ad altre richieste di connessione inoltrate da altri client. La soluzione a questo
problema richiede un cambiamento radicale nella struttura che portera a due applicazioni distinte:

=  Un “Server A” in ascolto per richieste di connessione e che, per ognuna, ne attivi un’istanza nel “Server B”.
Un “Server B”, infine, verra gestito come un sotto-processo a esecuzione autonoma (Thread) dell’applicazione padre.

1. richiesta di connessione server
dlent 3. dialogo applicativo:
scambio richieste - risposte Server

La struttura fin oraillustrata & la classica di un qual si voglia applicativo Client / Server che , pero, puo essere impiegata anche per
creare applicativi in architettura Peer-To-Peer (P2P), in pratica introducendo nell’applicazione complessiva (tratto grigio nella

figura) sia un client che un server (vedi figura seguente).

e/
=

CLIENT / SERVER
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Solitamente quest’ultima opzione € usata, come nel mio caso, per monitorare attivamente (come utente autenticato sul server) il
servizio offerto piuttosto che passivamente (avvia, sospendi, spegni servizio). In questo modo sara possibile eseguire comandi come
un qualunque utente registrato (/limitato al suo livello utente), gestire le connessioni attive, i log eventi, il servizio stesso, ecc...

Un controllo per monitorarli tutti... Il Keep-Alive (Time-To-Live).

Ora compreso, si spera, la struttura di un Server Multi — Utenza sara bene preoccuparci delle risorse a nostra disposizione: la Banda.
Ebbene si! L'idea di un’applicazione in grado di dialogare con piu client contemporaneamente piace molto... un po meno se
pensiamo che ogni Client occupera una porzione di Banda, RAM e Ciclo CPU. Detto questo ci piacerebbe, quindi, sapere quali fra i
tanti connessi sono degni di ricevere le nostre risorse, o meglio, di occuparle. Come fare??? Molto banalmente introduciamo un
temporizzatore che ogni tot secondi controlli I'effettiva esistenza del Client al capo opposto della rete: il Keep-Alive (Time-To-Live).

In sintesi si tratta di un Timer che, per esempio, dopo 30 secondi di inattivita del client forza la chiusura della sessione (logout del
client, chiusura socket, pulizia della memoria usata). Viceversa ogni comando eseguito dal Client provochera il reset del Timer in
quanto provera l'esistenza di un’applicazione connessa al Server. Un disegno di massima dell’immagine complessiva del Client sul
Server, compreso di Keep-Alive, risulterebbe quindi la seguente (Operatore = Applicazione Server, Casa = Client).

Invio risposta...

Richiesta...

---------- INTERNET --@f:----)

L'applicazione finché riceve comandi dal
Client mantiene attiva la sessione corrente.

c'e
nessuno???

---------- INTERNET -----)

Se l'applicazione non riceve comandi dal Client
per tot. secondi chiude la sessione corrente.
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Struttura Server per Autenticazioni Multi-Utenza: Il Database.

Nelle pagine precedenti abbiamo visto come strutturare un’applicazione Server di modo che possa gestire piu utenze
contemporaneamente e nel caso, grazie al Keep-Alive, come potare quelle esistenti in base alla reale presenza o meno del Client.
Ora invece sorge il problema di come mantenere una serie di dati e informazioni associate a un Client in particolare.

Per fare cio abbiamo bisogno di un secondo servizio server adibito a database: un Relational DBMS.

Nel nostro specifico caso useremo MySQL in quanto gratuito e OpenSource (codice libero).

Per prima cosa definiamo RDBMS. Un Relational Database Management System (abbreviato in RDBMS) & un sistema software
progettato per consentire la creazione e manipolazione efficiente di database (ovvero di collezioni di dati strutturati) solitamente da

parte di piu utenti contemporaneamente.

Detto questo possiamo apportare alcune semplici modifiche alle procedure di accettazione di un Client da parte del Server.

In sintesi si tratta di aggiungere, post Accept() della connessione, un controllo di Login magari preceduto da una stringa di
validazione: giusto per essere sicuri che il Client in questione sia compatibile con i protocolli (regole) di comunicazione (messaggi)
del Server in uso (vedi immagine a blocchi seguente).

{ Compatibilita

Caontrollo

MySQL
(Database)

Se la stringa & corretta
allora "TRUE"
altrimenti "FALSE"

IhE
©

|

( Login User ]
SERVER

Accesso

Se la Login & corretta
allora "TRUE"
altrimanti "FALSE"

Logout

s @
0 (Reaper)
W
o
| START l
Maon Compatibile E Compatibile e
o Login Errato Login Carretto

( Msg Handler (Loop) w

Esecuzione 1*
Messaggio in Queue.

Accodamento messaggi 1

eseguiti e potatura delle
code. Controllo Keep-Alive

del Client

o)

CLIENT HAMDLER

Una funzione per limitarli tutti... Le Policy.

l

CLIENT REMOTO

{App. Clignt / Jennic)

Ora che abbiamo implementato MySQL nella nostra applicazione ci piacerebbe renderla un pochino dinamica, magari che a livelli

diversi di utenti corrispondano pil 0 meno comandi secondo regole precise: le Policy. Nel particolare si creera una coda di comandi

che, durante I'esecuzione dei messaggi in Queue (vedremo pil avanti cosa sono), compareremo per accertare se I'utente puo o
meno eseguire una data istruzione (Es: SMSG_GET_ACCOUNT_PROFILE) al suo livello attuale (paziente, medico, admin, ecc...).
Riprendendo la figura precedente, per esempio, potremmo trovare la suddetta funzione dentro il blocco “Msg Handler (Loop)”.
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Il Multi-Threading.

Nelle puntate precedenti abbiamo introdotto i Thread come sotto-processi eseguiti parallelamente al processo padre.

Questi oggetti ci sono stati utili per ottenere un Server in grado di supportare piu Client in contemporanea, ma come tutto hanno un
lato negativo: il Carico di Lavoro (o Cicli/s dei Core). Infatti supponendo di avere un Quad-Core (4 Core di calcolo) e 4 Client
connessi noteremmo Carichi di Lavoro prossimi al 80/90% del totale della CPU. Questo & dovuto dalla presenza di Loop Infiniti che,
per loro natura, essendo associati, per esempio, un Core ciascuno manterranno quest’ultimi occupati sino a sessioni terminate.

Seppur nativo in ormai tutte le CPU attuali il Multi-Threading (ovvero la possibilita di eseguire pit Thread in parallelo) rimane uno
strumento per i programmatori e resta a loro usarlo al meglio. Per questo motivo, ereditando dal programmazione
d’intrattenimento (Giochi), introduciamo un piccolo espediente: la Sleep(). Mediante questa funzione infatti & possibile porre in
stato di “pausa”, per 1ms, un Thread ad ogni nuovo ciclo in modo che la CPU possa eseguire altro piu o meno associato al Server.

Questo trucchetto giovera molto a livello di prestazioni poiché non solo avremo Carichi di Lavoro fissi al 0/1%, ma avremo anche la
possibilita di mantenere un maggior numero di Client connessi rispetto prima (vedi immagine seguente).

Multi-Threading senza Multi-Threading con
System.Threading. Thread.Sleep(1); System.Threading. Thread.Sleep(1);
r N A
18| Gestione attivita W\'n_ L == ﬂ 1% Gestione attivitd Win_ LI_M:' =
File Opzioni Visualizza 2 File Opzioni Visualizza %
[ Applicazioni | Processi | serviai | Prestazioni | Rete [ Utent | Applicazioni | Processi | Serviai | Prestazioni [ Rete [ Utenti |
= =
Nome immagine Mome utente CPU  Memoria (Working ... Descrizione = Nome immagine Nome utente CPU  Memoria (Working ... Descrizione =
Reaper Monitor .exe Samu oo 15,100 KE Reaper - TCP Server,... Reaper Monitor, exe Samu 00 15,100 KE  Reaper - TCP Server,...
EReaEer.exe SYSTEM 70 7.616 KB Reaper -TCP Server ; E Reaper.exe SYSTEM 00 7.116 KB Reaper - TCP Server ]
SErvices, exe SYSTEM oo 5.356 KB Applicazione Servizie... SErViCes.exe SYSTEM oo 5.356 KB Applicazione Servizie...
Skype exe *32 Samu oo 53.660 KB  Skype Skype,exe *32 Samu o0 58.660 KB Skype
smaxdpnp.exe *32 Samu oo 1.976KB SMax4PMNP smaxdpnp.exe *32 Samu 0o 1.975KB SMax4PNP
SMSS.EXE SYSTEM 0o 433KB  Gestione sessionidi ... | smss.exe SYSTEM 0o 438 KB  Gestione sessionidi ... |
SoundTray.exe *32 Samu oo 1.852KB  SoundTray.exe i SoundTray.exe *32 Samu o0 1.852KB  SoundTray.exe i
splwowsd. exe Samu oo 1.344KE  Print driver host for 3... i splwows4.exe Samu 00 1.8344KB Print driver host for 3... |
spoolsw.exe SYSTEM oo 6.056KB  Applicazione sottosist... spoolsv.exe SYSTEM o0 6.056 KB  applicazione sottosist...
SPPSVC.EXE SERVIZIO ... oo 2.052KB  Servizio piattaforma ... SPPSVC.EXE SERVIZIO ... oo 2.052KB Servizio piattaforma ...
sqglservr.exe *32 SERVIZIO ... oo 1.684KE  SQL Server Windows NT |5 sglservr.exe 32 SERVIZIO ... 00 1.684KE  SQL Server Windows NT |5
sqlwriter.exe SYSTEM 0o 1.876KB SQL Server VSS Write... I sqlwriter.exe SYSTEM 00 1.876 KB SQL Server VSS Write...
svchost.exe SYSTEM a0 74.120KE  Processo host per ser... svchost.exe SYSTEM 00 123,740 KB  Processo host per ser. ..
svchost.exe SYSTEM oo 23.568KB  Processo host per ser... suchost.exe SYSTEM o0 23.568KB  Processo host per ser...
svchost.exe SYSTEM oo 3.992KB Processo host per ser... suchost.exe SYSTEM 00 3.992KB Processo host per ser...
svchost.exe SERVIZIO ... oo 5.224KE  Processo host per ser... svchost.exe SERVIZIO ... o0 5.224KB  Processo host per ser...
svchost.exe SERVIZIO ... 0o 15.980 KB  Processo host per ser... suchost.exe SERVIZIO ... 00 15.980 KB Processo host per ser...
svchost.exe SERVIZIO ... oo 9,904KE  Processo host per ser... svchost.exe SERVIZIO ... 00 9.904KB  Processo host per ser..,
svchost.exe SERVIZIO ... oo 9.444KB  Processo host per ser... suchost.exe SERVIZIO ... o0 9.444KB Processo host per ser... ~
Mostra i processi di tutti gli utenti Mostra i processi di tutti gli utenti
Processi: 71 Utilizzo CPU: 75% Memoria fisica: 50% 4 Processi: 71 Utilizzo CPU: 0% Memoria fisica: 57% J

Logica di Queuing Asyncrono.

Un detto recita “chi fa da sé fa per tre”, ma non sempre & cosi: la logica del Queuing che andro ora spiegandovi ne € la prova.

Prima di partire, pero, sara meglio fare mente locale! Siamo partiti da un semplice Server Mono-Utente, abbiamo introdotto un
secondo Server per poter accettare piu Client, abbiamo implementato un Database per poter meglio gestire dati e informazioni di
ogni utente e infine con la coppia Multi-Threading / Keep-Alive siamo riusciti a ottimizzare il tutto. Sempre sulla linea “detti
popolari” abbiamo “fatto 30... facciamo 31”. La struttura attuale, seppur buona e ben pensata, ha una pecca non trascurabile degna
di essere approfondita. Prendiamo, per capirci, il seguente schema rappresentante la gestione di un messaggio inviato dal Client.

e
. Msg Handler
Policy Control W 9
e ‘ : Permesso Se il messaggio & permesso Risposta
Wer ifico se il messaggio per il livello utente attuale
ricevuto & permessa o meno allora eseguo la procedura
- associata e restituisco il risultato.
— Dati Utente | \_ -
Ricezione Invio del
® ’ i ID0 | id_account i ’
messaggio _ . messaggio
In Entrata Keep-Alive | In Uscita
ID1 | usermame L Esecuzione / Controllo L
- Keep-alive del Client.
D2 | id_level \_ J
ID3 | ip_address

CLIENT THREAD Mon Permesso
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Come si evince dalla figura precedente il grosso problema che sorge da una struttura statica sono i tempi di esecuzione.

Infatti il ciclo di vita del Thread Client in uso & soggetto a tre fattori ritardanti: la ricezione (varia con il timeout), I'esecuzione della
procedura (se permesso) ed infine I'invio (varia con il timeout). Per fare un esempio pratico si ipotizzi che invio e ricezione siano
impostati con 5 secondi di timeout e che mediamente I'esecuzione impieghi un secondo per elaborare un risultato. Sulla base di
questi dati la durata massima di un ciclo per singolo utente sarebbe di 11 secondi. Ora, riprendendo il detto prima citato, nel nostro
caso “chi fa da sé NON fa per tre”! Pertanto potremmo pensare di dividere i vari compiti di modo che nessuno influenzi I'esecuzione
degli altri ottenendo, cosi, una struttura Asyncrona (parallela) a 3 Thread perfettamente in sintonia fra loro: il Queuing Asyncrono.
Nel particolare quali vantaggi comporta I'accodamento?

Molto semplicemente una gestione a Thread paralleli risulta molto piu efficace rispetto a un unico blocco poiché i tempi di ritardo di
invio e ricezione non influenzeranno i tempi dell’esecuzione e viceversa. Cosa vuol dire tutto cio. Riprendiamo I'esempio di prima.
Schematizzando I'esempio precedente con la nuova struttura avremo:

= |l Clientinvia 5 messaggi al secondo.
= |’elaborazione dura 1 secondo a messaggio
=  L’invio e trascurabile in questa struttura poiché una coda distinta e indipendente.

Sulla base di questi dati notiamo un notevole vantaggio, quale? Mi pare ovvio!! Nel tempo in cui un messaggio viene elaborato, per
poi essere spedito, il server contemporaneamente riceve ben 5 messaggi dal client, cosa che con la vecchia struttura non era
nemmeno pensabile con conseguenti perdite di dati dal Client. Quindi con I'accodamento abbiamo risolto non uno, ma ben due
problemi: il Ritardo di Esecuzione e la possibile Perdita di Dati (vedi figura sequente per un’idea di funzionamento).

CLIENT THREAD

4 ) . 0
Thread di Elaborazione
L A 4 S N
Thread Ricezione 7 ™ Thread di Invio
Policy Msg Handler
°® & Ricezione Controllo se Se il messaggio & permesso Invio del Y
messaggio il meszaggio per il livello utente attuale . messaggio 4
In Entrata & eseguibile allora eseguo |a procedura In Uscita
* dall'utente associata e restituisco *
D Dati in queue il isutiato. J 1} Dati in queue
i ™
Keep-Alive
Esecuzione / Controllo
. Keep-Alive del Client.
NO p vy
AN S T A vy
\_ Risposta J *
Primo messaggio Elaborazione messaggio Accodamento messaggio
ricevuto in coda Aggiungi da inviare al Client

all'invio

Funzione ponte tra la Coda di
Ricezione e quella di Invio

La Garbage Collection.

Per Garbage Collection (letteralmente raccolta dei rifiuti) si intende una modalita autonoma di gestione della memoria, mediante la
quale un sistema operativo o un compilatore, liberano le porzioni di memoria inutilizzate dalle applicazioni. In altre parole, il
Collector annotera le aree di memoria che non sono piu referenziate (allocate da un processo attivo) e le liberera automaticamente.
Quali vantaggi comporta I'utilizzo della GC in termini di errori?

=  Null Reference: si verifica quando, liberato uno spazio di memoria, viene richiamato un puntatore ad esso.
=  Double Bug-Free: si verifica quando si tenta di liberare una zona di memoria gia libera.

= Dangling Pointer: si verifica al rilascio erroneo di memoria ancora in uso.

= Memory Leak: si verifica in presenza di mancato rilascio di memoria non piu utilizzata.

Specialmente quest’ultima categoria e fortemente nota nei linguaggi sprovvisti di un Garbage Collector automatico come ad
esempio il C o il C++, mentre, & meno presente in linguaggi come il Java, il C# o Lisp(origine dei GC) anche se non ne sono immuni.
Nonostante I'avvento del GC rimane compito dello sviluppatore gestire e pulire la memoria prima e dopo I'utilizzo poiché seppur il
Collector ¢ in grado di recuperare memoria irraggiungibile (inutile) non & detto che possa recuperare memoria potenzialmente utile.
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L’Enhanced ER-Diagram e le Tabelle risultanti.
Per il Database del Server si & scelto di utilizzare 6 tabelle: accounts (dati e profilo utenti), levels (livelli utente come medico, admin,

paziente), policy (per stabilire quali livelli posso eseguire quali comandi), commands (lista dei comandi eseguibili), connections
(informazioni aggiuntive dei singoli utenti come indirizzo IP e ora di connessione), data_sessions (storico dei comandi e risultati).

_] accounts v
id_account BIGINT uy sy a1

@id_level BIGINT uy s

»user WARCHAR(45) uy

< pwd VARCHAR(45) wy

< online BOOL

»linked _to BIGINT uy
»name VARCHAR(255) yy
rsurname VARCHAR(255) uy
< tel_num ber VARCHAR(255)
» address VARCHAR{255) yy
Zrole VARCHAR(255)
& data TIMEST AMP 1y

S — — —H

_| connections v
id_connection BIGIMNT uy my

@ id_account BIGINT uy my

<» address VARCHAR{15) yy

< port VARCHAR(S) wy

& data TIMEST AMP 1y

Commenti.

" levels v
id_level BIGIMT Uy sy a1
<»name VARCHAR(45) uy
<» description TEXT
< enable BOOL au
»>
_| data_sessions v

id_session BIGINT uy uy a1
@ id_connection BIGINT Uy
@ id_command BIGIMT wy wy
< results VARCHAR(255)
<> |log VARCHAR(255)
<» data TIMEST AMP

_ policy v
id_level BIGINT uy wy
id_command BIGINT uy nu

write BOOL my

“read BOOL mu

_| commands v
id_command BIGINT wuy uu

<> name V¥ ARCHAR(45) uy

< description ¥ ARCHAR(255)

& syntEx VARCHAR(255) wy

o type INT gy sy

<»enable BOOL wy

Dalla figura precedente si puo notare, nonostante sia da evitare, vi sia la presenza di un Loop referenziale legato a tutte e 6 le
tabelle. Questo perché a seconda del verso di percorrenza otteniamo un’informazione diversa. Per esempio attraversando il Loop
partendo da accounts, passando per levels, verso commands sapremo quali utenti, legati a un certo livello, possono eseguire
determinati comandi. Viceversa passando per connections sapremo quale utente, durante una determinata sessione, ha eseguito

determinati comandi.
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i
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1
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var xmlhttp = nully

var Ajax = {

smlhtep : null,

Dreamweaver CS4 Editor

init : function()

1f (window.XMIHctpRequest)

{
smlhttp = new XMLEttpRequest():
1
else
{
smlhtep = new ActiveXObject ("Microsoft.XMLHITE™;
1

N

send : function(url, func)

{

31 mlhttp.onreadystatechange = func;
32 smlhttp.cpen("GET", "Ajax/" + url, true):
33 smlhtep. send (null) ;

34 b

35

36

37

38 loadtemplate : function(url, param)

33 {

var page = ur:

wvar pparam = "&" + param;
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